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Базовые знания и умения 
для замещения должности главного специалиста-эксперта 

отдела автоматизации и информационных технологий информационно-аналитического департамента Министерства труда и социальной защиты  
Кабардино-Балкарской Республики

Знания:

- государственного языка Российской Федерации (русского языка);

- основ: 

Конституции Российской Федерации; 

Федерального закона от 27 мая 2003 г. № 58-ФЗ «О системе государственной службы Российской Федерации»;

Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации»;

Федерального закона от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции»;

Указа Президента Российской Федерации от 12 августа 2002 г. № 885 «Об утверждении общих принципов служебного поведения государственных служащих»; 

Указа Президента Российской Федерации от 18 мая 2009 г. № 559 «О представлении гражданами, претендующими на замещение должностей федеральной государственной службы, и федеральными государственными служащими сведений о доходах, об имуществе и обязательствах имущественного характера»; 

Указа Президента Российской Федерации от 23 июня 2014 г. № 460 «Об утверждении формы справки о доходах, расходах, об имуществе и обязательствах имущественного характера и внесении изменений в некоторые акты Президента Российской Федерации»;

распоряжения Правительства Российской Федерации от 28.12.2016 г. № 2867-р              об утверждении формы представления сведений об адресах сайтов и (или) страниц сайтов в информационно-телекоммуникационной сети «Интернет», на которых государственным гражданским служащим или муниципальным служащим, гражданином Российской Федерации, претендующим на замещение должности государственной гражданской службы Российской Федерации или муниципальной службы, размещались общедоступная информация, а также данные, позволяющие его идентифицировать;

Конституции Кабардино-Балкарской Республики;

Закона Кабардино-Балкарской Республики от 28 октября 2005 г. № 81-РЗ                        «О государственной гражданской службе Кабардино-Балкарской Республики; 

Кодекса этики государственного гражданского служащего Министерства труда и социальной защиты Кабардино-Балкарской Республики;

- знаниями и умениями в области информационно-коммуникационных технологий.

Умения:
- мыслить системно; 

- планировать и рационально использовать рабочее время; 

- достигать результата; 

- коммуникативными (владеть приемами межличностных отношений; выявлять и разрешать проблемные ситуации, приводящие к конфликтам с гражданами);

- работать в стрессовых условиях; 

- совершенствовать свой профессиональный уровень; 

- оперативно принимать и реализовывать управленческие решения;

 - соблюдать этику делового общения.
Профессиональные знания и умения 
для замещения должности главного специалиста-эксперта 

отдела автоматизации и информационных технологий информационно-аналитического департамента Министерства труда и социальной защиты  

Кабардино-Балкарской Республики
Профессиональные знания законодательства Российской Федерации в области информационно-коммуникационных технологий, которыми главный специалист-эксперт должен обладать включают:

Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;

Федеральный закон от 9 февраля 2009 № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

Указ Президента РФ от 09 мая 2017г. № 203 «О Стратегии развития информационного общества в Российской Федерации на 2017 - 2030 годы»;
постановление Правительства Российской Федерации от 15 сентября 2008 г. № 687      «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

постановление Правительства Российской Федерации от 24.05.2010 № 365                     «О координации мероприятий по использованию информационно-коммуникационных технологий в деятельности государственных органов»;

постановление Правительства Российской Федерации от 21.03.2012 № 211                   «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»;

постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119         «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

постановление Правительства Российской Федерации от 15 апреля 2014 г. № 313        «Об утверждении государственной программы Российской Федерации «Информационное общество; 

постановление Правительства Российской Федерации от 06 июля 2015 г. № 676             «О требованиях к порядку создания, развития, ввода в эксплуатацию, эксплуатации и вывода из эксплуатации государственных информационных систем и дальнейшего хранения содержащейся в их базах данных информации»;

постановление Правительства Российской Федерации от 06 июля 2015 г. № 675             «О порядке осуществления контроля за соблюдением требований, предусмотренных частью 2.1 статьи 13 и частью 6 статьи 14 Федерального закона «Об информации, информационных технологиях и о защите информации»;

распоряжение Правительства Российской Федерации от 01.11.2013 № 2036-р               «Об утверждении Стратегии развития отрасли информационных технологий в Российской Федерации на 2014 - 2020 годы и на перспективу до 2025 года»;
распоряжение Правительства Российской Федерации от 29.12.2014 № 2769-р              «Об утверждении Концепции региональной информатизации»;

приказ Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

приказ Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13 июня 2001 г. № 152 «Об утверждении инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну» 

приказ Федеральной службы безопасности от 10 июля 2014 г. № 378  «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».
Иные профессиональные знания, которыми главный специалист-эксперт должен обладать, включают: 

Гост 34.602-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы»;

методический документ, утвержденный руководством ФСТЭК России от 11 февраля 2014 г. «Методический документ. Меры защиты информации в государственных информационных системах»;

основные стадии и этапы жизненного цикла государственных информационных систем; 

процессы жизненного цикла государственных информационных систем;

основные мировые и отечественные тенденции развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий;

понятие базовых информационных ресурсов; 

принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, порядок организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну; 

порядок и форматы взаимодействия участников с государственными информационными системами; порядок ведения и обслуживания государственных информационных систем; 

виды документов, разрабатываемых при создании и использовании государственных информационных систем; 

понятие, процедура рассмотрения обращений граждан.

Главный специалист-эксперт должен обладать следующими профессиональными умениями:  

владения английским языком в пределах образовательных программ высшего образования;
проектирования, экспертизы ИКТ-проектов, проектного управления, организации внедрения информационно-аналитических систем

работы с нормативными и методическими документами по вопросам, связанным с обеспечением информационной безопасности, планирования, организации и контроля выполнения работ по защите информации;

выявления угроз безопасности информации и технических каналов утечки информации, внедрения организационных и технических мероприятий по защите информации, методов и средств контроля эффективности защиты, работы по защите основных и вспомогательных технических средств и системам объектов информатизации;

владения специализированным программным обеспечением по защите информации.
Главный специалист-эксперт должен обладать следующими функциональными знаниями: 

технологии и средств обеспечения информационной безопасности; 

средств ведения классификаторов и каталогов; 

сетевого оборудования (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN-узлы), систем печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носителей информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy); 

принципов работы сетевых протоколов, построения компьютерных сетей;

локальных сетей (протоколы, сетевое оборудование, принципы построения сетей); 

системы взаимодействия в рамках внутриведомственного и межведомственного электронного документооборота.

Главный специалист-эксперт должен обладать следующими функциональными умениями:  

осуществления антивирусной защиты локальной сети и отдельных компьютеров; 

установки, настройки и работы пользовательского программного обеспечения, ввод в домен, разграничения доступа; 

определения неисправности принтера, ксерокса, монитора.
